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Introduccion

Cuando internet llegd al gran publico en la década de 1990, lo hizo con
una promesa de libertad bajo el brazo: permitiria que los individuos ac-
cedieran a la informacidn, tuvieran voz, participaran en debates y con-
formaran nuevas sociedades. Para los pioneros, las paginas web eran
a la vez guardianas y amplificadoras de esa libertad; iban a mejorar la
democracia a través de plataformas inclusivas que promoverian voces
diversas por todo el mundo. Hoy en dia, esa promesa tecnooptimista de
una experiencia humana mejorada se ha hecho realidad, al menos en
parte: internet ha democratizado el acceso a innumerables contenidos
y haampliado enormemente la capacidad de los individuos para recibir,
creary difundir todo tipo de datos, transformando, a un nivel fundamen-
tal,larelacion delos seres humanos tanto conlainformacién como entre
ellos mismos. Este mayor acceso al conocimiento y la apertura a nuevas
conversaciones ha redefinido el tejido mismo de la experiencia humana
y, sin duda, ha generado un nivel ingente de ventajas tanto para las per-
sonas como para las sociedades. Es mas, a medida que internet evolu-
cione en los préximos afos, es casi seguro que seguira aportando nuevos
y significativos beneficios en formas que atin no podemos ni imaginar.

Sin embargo, junto con todos esos beneficios, internet también ha al-
terado el tejido social y las vidas de los ciudadanos en sentido negativo.
Si bien la red ha promovido las conexiones humanas y el compromiso
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civico, también se ha convertido en un canal que expone a amplios
segmentos de la poblacion a diferentes formas de contenidos nocivos.
Muchos sitios de internet sirven, a menudo, como plataformas para la
desinformacidn, la intimidacion, el odio y la distribucién de contenidos
repulsivos, socavando la seguridad y la dignidad de las personas al tiem-
po que dividen a las sociedades y desestabilizan las democracias. Los
algoritmos disefiados para adaptar el contenido en linea a las preferen-
cias de cada usuario han alimentado la polarizacién y la fragmentacion,
han abonado las ideas extremistas y han erosionado atin mas la cohe-
sion social.' En lugar de limitarse a incrementar la libertad, mejorar la
democracia y alimentar una cultura comunitaria igualitaria e inclusiva,
internet se ha utilizado en repetidas ocasiones para menoscabar estos
valores, creando un ecosistema en el que el capitalismo de vigilancia
puede prosperary las divisiones sociales, profundizarse.” Mitigar los da-
fos individuales y sociales que se derivan de internet es solo una pieza
del enorme desafio de gobernanza al que se enfrentan los reguladores de
la economia digital actual. La transformacién digital ha dado paso a
una economia excesivamente concentrada en las manos de unas pocas
empresas que controlan enormes cuotas de riqueza econémica y po-
der politico, restringiendo la competencia y ampliando la brecha entre
ganadores y perdedores en la arena del mercado digital. Las cinco ma-
yores compainias tecnolégicas —Amazon, Apple, Google, Meta y Micro-
soft— declararon en conjunto mds de un billén de ddlares en ingresos
en 2020, al tiempo que obtuvieron unas ganancias de 197 000 millones
de doélares y lograron una capitalizaciéon de mercado de 7,5 billones
de ddlares a finales del mismo afio.® En 2021, la capitalizacion bursatil
combinada de Apple, Alphabet, Meta y Amazon superaba el valor de las
mas de dos mil empresas que cotizan en la Bolsa de Tokio; Apple y Meta
juntas valian mas que las cien empresas con mayor capitalizacién bur-
satil que cotizan en la Bolsa de Londres, y Amazon por si sola eclipsaba
atodo el indice DAX alemén, que representa alrededor del 80 % de la ca-
pitalizacion bursatil de las empresas que cotizan en bolsa en Alemania.’
Sin duda, estas multinacionales tecnoldgicas no habrian crecido tan-
to si no hubieran desarrollado productos y servicios valiosos para los
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consumidores de todo el mundo. Pero lo cierto es que también han te-
nido ala ley de su lado. Por ejemplo, la débil aplicacion de la legislacion
antimonopolio ha amplificado su crecimiento, permitiéndoles amasar
aun mas poder a través de un asombroso numero de adquisiciones.
En las ultimas tres décadas, Amazon, Apple, Google, Meta y Microsoft,
en conjunto, han comprado 770 startups.® Segun el consejero delegado
de Apple, Tim Cook, la empresa ha realizado una adquisicion de este
tipo cada tres o cuatro semanas durante los tltimos seis afios.® Si ob-
servamos la historia reciente, el poder de estas grandes empresas no
ha dejado de fortalecerse y concentrarse a medida que la industria ma-
duraba, con unos pocos limites claros de cémo despliegan ese poder.

Hay varias razones para preocuparse por la concentraciéon de poder
econdmico, politico y cultural en un escaso numero de grandes empre-
sas tecnoldgicas.” En primer lugar, este pufiado de compaiiias controla
una gran parte de la riqueza del sector, lo que les permite fagocitar a
cualquier competidor que amenace su cuota de mercado. En segundo
lugar, su poder econdmico les reporta la influencia politica necesaria
para poder presionar en favor de una regulacion favorable a sus intere-
ses. En tercer lugar, estas mismas empresas controlan cada vez mas el
discurso publico, en tanto en cuanto moderan los contenidos de las pla-
taformas en las que tienen lugar las conversaciones sociales, incluido
el discurso politico. Esto les permite ejercer su poder sobre los instru-
mentos democraticos de comunicacion y sobre el discurso publico. En
cuarto lugar, estas mismas empresas controlan gran parte de los datos
personales que cada usuario genera a diario, y tienen todos los incenti-
vos para emplearlos con fines econémicos. El almacenamiento de estos
datos les confiere poder sobre los usuarios individuales.

La suma de las diferentes dimensiones de poder hasta aqui mencio-
nadas sitiia a estas corporaciones en el corazon de la vida econémica,
politica y social moderna. El vasto dominio que ejercen estas compa-
fifas las convierte en competidoras cada vez mas directas de los Estados
nacidén, un fenémeno que suscita una gran inquietud entre los Gobier-
nos del mundo. Debido a esta concentracion de poder, las decisiones de
las empresas tecnolédgicas en cuanto a como ejercer su influencia cada
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vez tienen mads afectaciones y son mas controvertidas, y abren interro-
gantes acerca de cdmo las sociedades y las vidas individuales se ven
moldeadas por este poder multifacético.

Por ejemplo, cuando estas compaiifas moderan el contenido de sus
plataformas, se enfrentan a importantes retos a la hora de restringir los
discursos nocivos sin vulnerar el derecho a la libertad de expresion. Sin
duda, errardn a menudo en sus diversos intentos por lograr este equili-
brio, tanto al no restringir todos los discursos nocivos como al censurar
otros con un valor publico. A pesar de sus esfuerzos por retirar conte-
nidos toéxicos, grandes plataformas como Facebook, YouTube y Twitter
rebosan de mensajes de odio, peligrosos o, a menudo, ilegales. Quizas lo
mas preocupante es que las plataformas sigan albergando propaganda
terrorista y violencia abominable. El criminal que en 2019 masacré a
cincuenta personas en una mezquita en Christchurch, Nueva Zelanda,
transmitio en directo sus asesinatos a través de Facebook.® Esta horrible
filmacidon recibié un gran nimero de visitas en esa y otras plataformas
en linea, mientras estas mismas luchaban por retirar las diversas co-
pias del video que circulaban sin control por internet. Por otra parte,
hay numerosos ejemplos en los que, por el contrario, estas empresas se
han excedido en sus esfuerzos por retirar contenidos. En 2011, YouTu-
be suprimié un video en el que aparecia el cadaver de un nifo de trece
afos, victima de la guerra de Siria. Alegd que era consecuente con su
politica de prohibiciéon de mostrar «cadaveres».” Es cierto que la ima-
gen del cadaver del nifio era impactante, pero el objetivo del video era
precisamente el de sensibilizar a la comunidad internacional sobre los
horrores de la guerra, con la esperanza de impulsar una condena mun-
dial del represivo régimen sirio. Estos ejemplos demuestran que trazar
lineas rojas para lo permisible y lo admisible es extremadamente com-
plejo. Sin embargo, y a pesar de la relevante y delicada naturaleza de la
moderacion de contenidos, muchos reguladores gubernamentales han
delegado en gran medida este tipo de decisiones en las propias platafor-
mas que los albergan.

Maés alld de la dificultad que entraiia la labor, los propios métodos
de moderaciéon de contenidos resultan desconcertantes. Ademas de
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confiar en los algoritmos, las plataformas suelen contar con emplea-
dos que se encargan de aplicar directamente las directrices de la co-
munidad con el fin de decidir qué contenidos se mantienen y cuales se
eliminan. Ahora bien, como destap¢ el periédico aleman Siiddeutsche
Zeitung en un reportaje de 2018,' el coste emocional para los modera-
dores que trabajan en primera linea «limpiando» internet es inmenso. A
cambio de un sueldo precario y con escasas protecciones laborales, es-
tos trabajadores estan expuestos a un flujo constante de violencia grafi-
ca con enormes muestras de crueldad. Segtin esta investigacion, un solo
moderador de Facebook en Alemania, gestionaba unas 1300 denuncias
al dia." Un articulo publicado en 2014 en Wired documentaba la misma
labor para el caso de Facebook en Filipinas. Alli, los moderadores lim-
pian la plataforma de contenidos ilegales por un salario de entre unoy
cuatro dolares por hora y estan expuestos continuamente a los peores
contenidos publicados en Internet. En el caso de Google, llegan a filtrar
unas 15000 imégenes al dia, incluyendo pornografia infantil, decapita-
ciones y maltrato animal."”” En 2020, Meta llegé a un acuerdo en una
demanda interpuesta por mas de 10000 de sus moderadores de con-
tenidos, por el que aceptaba indemnizarlos con 52 millones de délares
por daiios a la salud mental."® Estas personas pagan un enorme precio
psicoldgico por ayudar a mantener la seguridad y el civismo en las pla-
taformas para los usuarios de todo el mundo, pero su dificil situacion
también pone de manifiesto la distancia entre los poderosos ejecuti-
vos tecnoldgicos de Silicon Valley, altamente remunerados, y el precario
trabajo de buscar contenidos nocivos en Internet que tiene lugar entre
bastidores. Este coste humano pone atin mas en entredicho la vision
tecnooptimista inicial de internet como esa fuerza emancipadora que
desmantelaria inevitablemente las instituciones de poder existentes y
conduciria a un mundo «mas humano y justo»."

Existe aun otra razén para preocuparse por la concentracién de
poder en unas pocas empresas tecnoldgicas y esta relacionada con la
recopilacion de datos privados de los usuarios como parte de su mo-
delo de negocio, con el consecuente impacto que esto tiene en la pri-
vacidad de estos. El «capitalismo de vigilancia» describe como estas
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multinacionales comercializan con esa informacion a través de publi-
cidad dirigida, lo que amenaza los derechos de esas personas a la priva-
cidad y a la autodeterminacién individual.”® En el peor de los casos, los
datos personales de los usuarios no solo se emplearan con fines comer-
ciales, sino también politicos. El escdndalo de Cambridge Analytica, en
el que una consultora politica britanica adquirié la informacion privada
de los usuarios de Facebook y los utilizé en campaias politicas ilustra
el problema en términos inequivocos.'® En este caso, esos datos se uti-
lizaron con el objetivo de influir en las elecciones a favor del presidente
Trump. Este o cualquier otro intento similar de manipular a los votan-
tes compromete la capacidad de decision de las personas y socava su
confianza en la democracia."”

Los usuarios de internet no solo estan en manos de las empresas
privadas, sino también en las de los Gobiernos, que confian en las em-
presas tecnoldgicas y en sus herramientas digitales para cumplir con al-
gunos de sus objetivos de seguridad nacional y de aplicacion de laley. La
vigilancia que ejerce el Gobierno chino sobre sus ciudadanos, incluido
el despliegue de tecnologia de reconocimiento facial, tiene un alcance
especialmente amplio. Ya hay cientos de millones de cdmaras de vigi-
lancia instaladas por todo el pais, lo que permite que el Gobierno pueda
cotejar esas imagenes con datos personales recogidos en otros lugares;
esto le permite identificar a las personas en tiempo real y predecir o
incluso prevenir la oposicion politica antes incluso de que se produz-
ca.'® La Administracién ha puesto en marcha programas de vigilancia
basados en inteligencia artificial como Sharp Eyes,"” cuyo objetivo es
crear un sistema de vigilancia nacional «omnipresente, completamente
integrado, siempre operativo y totalmente controlable», construido y
apoyado por empresas tecnoldgicas chinas.”

No obstante, los Gobiernos autoritarios no son los tinicos que uti-
lizan internet como herramienta de vigilancia. También los paises
democraticos, incluido EE. UU.,, llevan a cabo amplias operaciones de
vigilancia, como revelé6 Edward Snowden, antiguo contratista de la
Agencia de Seguridad Nacional de Estados Unidos (NSA, por sus si-
glas en inglés), en el marco de la filtracion sin precedentes de datos
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confidenciales de los servicios de inteligencia estadounidenses en 2013.
Las revelaciones de Snowden desvelaron cémo la NSA habia llevado a
cabo una vigilancia masiva de personas mediante la recopilacion de da-
tos disponibles a través de Facebook.”! Sin una supervisién adecuada, es
tentador y factible para cualquier Gobierno utilizar las capacidades de
vigilancia de las compaiiias tecnoldgicas con el fin de promover sus ob-
jetivos politicos o de seguridad nacional, incluso cuando esa vigilancia
socave las libertades civiles de los ciudadanos.

Los rapidos avances en inteligencia artificial han amplificado es-
tas preocupaciones. Las innovaciones en sistemas de IA generativa, en
particular, tienen un gran potencial para revolucionar la forma en la
que trabajamos e interactuamos tanto con la informacién como entre
nosotros. En el mejor de los casos, permitiran a los seres humanos re-
basar algunos de los actuales limites del conocimiento y la producti-
vidad, generando un crecimiento econémico y un progreso social sin
precedentes. Sin embargo y, al mismo tiempo, el ritmo de desarrollo de
la IA inquieta por igual a tecnélogos, ciudadanos y reguladores. Estos
algoritmos ya se utilizan para la vigilancia privada y gubernamental,
asi como para manipular el comportamiento humano, pero estas acti-
vidades pueden alcanzar ahora nuevas cotas con conjuntos de datos de
entrenamiento mas amplios y herramientas mas sofisticadas. Existe el
temor creciente a que estas tecnologias, en malas manos, se conviertan
en poderosos instrumentos para explotar y estafar a las personas, y para
cometer otros actos ilegales. También es posible que alguien las utili-
ce para desatar oleadas de desinformacion. Incluso los mas fervientes
entusiastas de la tecnologia advierten ahora de que una IA no regula-
da puede provocar estos y muchos otros dafios incontrolables, lo que
supondria una grave amenaza para las personas y las sociedades. Las
predicciones mas pesimistas auguran que incluso podria destruir los
mercados laborales y dejar obsoletos a los seres humanos o, en el esce-
nario mas hiperbdlico, incluso a la humanidad.

A medida que la gente se ha ido concienciando de los riesgos y de
los posibles efectos nocivos asociados al uso de las nuevas herramientas
digitales, asi como del enorme poder econémico e impacto social que
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ejercen las multinacionales tecnoldgicas, se han incrementado las peti-
ciones de una mayor regulacién al respecto. Recientemente, varios Go-
biernos han empezado a responder a estas demandas populares echando
mano de su poder regulador, lo que ha llevado a destacados medios de
comunicacion a proclamar que «nos hallamos en un punto de inflexion
mundial para controlar la tecnologia»* y a describir cémo «las grandes
tecnolodgicas se preparan para una oleada de regulacién».*® Durante la
ultima década, la Unién Europea (UE) ha liderado esta lucha al recurrir
a sus leyes antimonopolio, sus leyes de proteccion de datos y otros ins-
trumentos reguladores para reclamar el control de la industria.* Pero ya
no es la tnica que planta cara a los principales gigantes tecnoldgicos. El
Gobierno de Pekin ha emprendido una ofensiva sin precedentes contra
su sector tecnoldgico en nombre de la «prosperidad comun» y con el fin
de garantizar que las grandes empresas de tecnologia no dominen al Es-
tado.” Puede que la tendencia esté cambiando incluso en EE. UU., donde
el Congreso estd reconsiderando la necesidad de reescribir la legislacion
antimonopolio, promulgar una ley federal de privacidad o revisar la Ley
de Decencia en las Comunicaciones de 1996, que exime a las platafor-
mas de internet de responsabilidad por los contenidos que alojan.”® No
obstante, y a pesar del consenso cada vez mayor sobre la necesidad de
regular la economia digital, no se produce ningtin acuerdo entre los Go-
biernos acerca de cémo deberia ser esa regulacion.

Imperios digitales: Tres modelos reguladores
contrapuestos

En la actualidad, son tres las potencias digitales dominantes —EE. UU.,
China y la UE— que metaféricamente pueden considerarse «imperios
digitales». Estos imperios modernos son las principales potencias tec-
nolégicas, econémicas y reguladoras, y todas operan con la ambicién
y la capacidad de moldear el orden digital global hacia sus intereses
y valores. Cada uno de estos territorios ha desarrollado un modelo de
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