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Aprende a usar internet de forma segura con
los consejos de Yaiza Rubio, una de las principales
expertas en ciberseguridad del mundo




El equipo ciber
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Maria, suele ser

la dltima en llegar,
pero es la primera
en animar a sus
amigos.

. )
Yaiza, la nueva
profesora de
Ciberseguridad
dela escuela
Tramontana.

J

J

@

<
S

—_—

Alex, fandtico de los

videojuegos, sobre todo

los de matar zombis, y

también del baloncesto.
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Sara, la futura escritora
del Tramontana. Lleva
su diario consigo a todas
partes, y le encantan las
novelas detectivescas.
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Diego, también fan del
baloncesto. Es un chico muy
sensible que se preocupa
mucho por las cosas,

a veces un poco demasiado.
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Capitulo 2. Un amig'o Sara los escuchaba
en quien confiar divertida. Habfa

visto por la ventana

Sara, Alex y Diego estaban en la cola del comedor. Los del comedor unas

dos chicos discutian acerca de la comida que les esperaba bandejas repletas de

ese dfa. menestra de verduras,
—Huele a lentejas —aseguraba Alex. y ya se imaginabala cara
—Ni hablar. Son macarrones con tomate —contesté de alucine que pondrian sus

Diego. amigos cuando las vieran. Ldstima que Maria no estuviera
—Lentejas! alli, las dos se troncharian juntas. Pero no se quedé en
—;Pero si huele clarisimo a tomate! ;Macarrones! el comedor en toda la semana. Habia venido a visitarla

una prima que vivia en otra ciudad, y preferia quedarse a
comer en casa para estar mas rato con ella.

—iPuaaaagh! jMenestra! —se quejé Alex.

—Pero lleva tomate. ;Ves?, yo tenia razon —respondid
Diego.

—¢Qué dices? ;Se parece mucho mads a lentejas que a
macarrones!

Sara volvio a pensar en Maria. En momentos asi la
echaba especialmente de menos.

/) Al dia siguiente, Sara se habia olvidado de su pequefia

decepcidn y estaba alegre y contenta como siempre.
Todavia lo estuvo mds a ultima hora de la mafiana, cuando

tocaba clase con Yaiza.




—Buenos dias, chicos —saludd Yaiza al entrar en el aula.

Toda la clase respondid al unisono, deseosos de saber
qué sorpresa les tendria reservada para ese dia. ;La caza
de un cibercriminal? ;Recuperar unos archivos secretos
robados por una agencia de espias?

—Hoy vamos a hablar de los amigos online —anuncid.

—Alguna vez habéis conocido a alguien en el mundo
digital?

—iBuff, yo a un montdn de gente! —exclamé Lucia—,
me encanta compartir cosas en redes sociales.

Era una de las chicas mas populares de la clase. Fue
la primera en tener teléfono mévil y se pasaba el dia

compartiendo sus fotos y videos de sus bailes.
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—Yo he hecho pocos amigos, pero buenos. Son mi
pandilla del Zombie Invasion —explicé Alex.

—~Una de las mejores cosas del mundo digital es que
nos permite comunicarnos con mucha gente, como hacen
Lucia y Alex. Eso estd muy bien, siempre que sepamos
quién estd al otro lado. Porque... jestdis seguros de que
conocéis a esos «amigos»? —preguntd Yaiza.

—Pues claro —afirmé Alex sin titubear —, cada
sdabado quedo con ellos para cargarnos unos cuantos

comecerebros. {Me caen genial!
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—DMe alegra que lo tengais tan claro —sonri6 Yaiza —. Y

ya que es tan facil hacer amigos, os propongo un pequefio \NSTN:UE INSTACLIC
ejercicio. Cada uno de vosotros vais a tener que hacer al \iernes. 1Th Viernes, 20 h
menos un amigo nuevo en la red social que mads utilicéis. o
8 a Qara a Maria: Sara a Marfa:
La semana que viene, veremos a quién habéis conocido. o a0 :
iueé tal? iEoooon!
Cuando song el timbre, los alumnos salieron disparados L vl
iQue haces?

hacia el comedor. Era mediodia y estaban muertos de

hambre. Sara queria comentar con Maria el ejercicio

que les habia propuesto Yaiza. Pero su amiga tenia otros L/ M

planes:

—Lo siento, me voy a casa a comer con mi prima. No

veas cOmo nos reimos ayer. jTe veo luego! —se despidid.

_}
INSTACLIC 0\
Sabado, 18 h INSTACLIC
Sara a Marfa: Domingo, 16 h N
iNo te vas a creer lo Maria a Sara:
que me ha pasada! Hola, perdona, |
He conocido a una gstoy con mi prima.
\t"-'«:, chica estupenda... Hablamos mafiana,
< Sara a Maria: Lok?
J ¢Hola? éEstas ahi? Qara a Maria:
p N4 o
3 & s s e e
=
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Habia pasado una semana desde que Yaiza les habia
propuesto el reto. Los chicos y las chicas se morfan de
ganas de contarle cémo les habia ido.

—Este ejercicio era una tonteria. Hacer amigos en las
redes estd chupado —presumic Pedro.

—Si, ;verdad? —respondid Yaiza—. Vamos, cuéntanos a
quién has conocido.

—Pues a un chico que vive en Peru. Se llama Manuel
y nos hemos hecho muy amigos. Hemos intercambiado
nuestras direcciones, porque me ha dicho que va a venir a
Espana.

—Bien. Alex, ;quién es tu nuevo amigo? —preguntd la
profesora.

—Se llama Roberto, y es un fandtico del Zombie

Invasion como yo. Me propuso quedar el fin de semana
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para matar monstruos, pero le dije que vamos a estar fuera
de la ciudad. jLastimal!

—Perfecto. Lucia, hdblanos de tu nueva amistad.

—iEs lamejor! Se llama Maca, tenemos la misma edad
y nos hemos estado intercambiando fotos y videos por
privado.

Yaiza torcid el gesto durante un segundo, pero siguio
como sinada:

—Sara, jquieres presentarnos a tu nuevo amigo o
amiga?

—Estoy supercontenta —respondi6 Sara—, he
encontrado a mi alma gemela. Se llama Estela, y ella si que
es una amiga de verdad. Siempre estd alli cuando necesito

contarle algun secreto —afiadié mirando a Maria.
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Yaiza conectd su portatil a la pizarra digital y abrié una
presentacién. Cuando la pantalla se ilumind, los chicos
lanzaron una exclamacion de sorpresa.

En la pizarra estaban los perfiles de Roberto, Manuel,

Maca y Estela. jParecia magia!
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—DMenuda casualidad, ;también son amigos tuyos?
—pregunto Pedro.

La clase estalld en una sonora carcajada.

—No, Pedro, en realidad siempre he sido yo. Creé unos
perfiles falsos y os contacté para ensefiaros que en las
redes las cosas no siempre son lo que parecen, y es ficil
hacerse pasar por otra persona.

—Qué divertido, es como el dia de carnaval —dijo Lucia.

—No deberia haceros tanta gracia. Ahora sé donde vive
Pedro, sé que el préximo fin de semana la casa de Alex
estard vacia y tengo en mi poder fotos y videos de Lucia. Si
fuera un ladrdén o una persona con malas intenciones, no
seria nada divertido.

Yaiza se gird hacia Sara y anadié:

—Y esta tarde no has quedado con ninguna Estela en
el parque. También era yo. Bien. Este ejercicio ha servido
para demostraros que en el mundo digital las personas
no siempre son quienes dicen ser. Hacer amigos en las
redes sociales es muy fécil, sin embargo, también puede
ser peligroso. No pretendo asustaros, pero si advertiros.
Nunca, nunca, compartdis informacidn privada. Y jamds

aceptéis encontraros con alguien a quien no conocéis.
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Al escuchar estas palabras, Sara mir6 a Maria 'y empezd a

llorar.

—Lo siento, Maria. Me sentia sola y me daba un poco de
rabia que estos dias estuvieras siempre con tu prima. Por
eso dije esas tonterias de las amigas de verdad...

—También fue culpa mia —dijo Maria—, he estado tan
pendiente de mi prima que me he olvidado de mi mejor
amiga.

Las dos chicas se dieron uno de esos abrazos que solo

existen en el mundo real.
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— Y nosotros qué? —protestaron en broma Alex y Diego
mientras se unian a sus dos compafieras.

Los cuatro amigos salieron juntos del aula.

—Mi prima se muere por conocerte. ;Te apetece venir a
comer? —le propuso Maria a Sara.

—iClaro! —respondié ella—. Os contaré una cosa muy
divertida sobre una menestra...

Alex y Diego se dirigieron el comedor. All{ estaba Samu,
el cocinero del Tramontana, que daba la bienvenida a
todos los chicos.

—Venga, ;a ver si adivindis qué he preparado hoy? —les
preguntd.

—Huele a lentejas —dijo Alex.

—Tio, no te enteras —lo corrigié Diego—, son

macarrones con tomate.
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CUIDADO CON...
LOS FALSE FRIENDS

;QUE SON?

Los false friends o amigos falsos son personas que se hacen
pasar por otros en las redes sociales. Por ejemplo, adultos
que mienten sobre su edad y su aspecto. Aunque algunos son
inofensivos, hay personas que adoptan otras personalidades
para robarnos informacion o hacernos dano.

;,COMO PODEMOS IDENTIFICARLOS?

Hay algunas senales que deben hacerte sospechar:

La Foto: no te fies de los perfiles sin fotografia. Ni de aquellos que
aparecen guapisimos y poco naturales, como si fueran modelos.
Muchas veces los perfiles falsos utilizan fotos de otras personas
que ni siquiera saben que estan usando su imagen.

El nombre: cuidado con los nombres extranjeros o con muchos
numeros o letras sin sentido, como elegidos al azar. Ademas, las

cuentas falsas también suelen cambiar de nombre con frecuencia.

Por ejemplo, marielous768923.

Los followers: activa las alarmas si ves que una cuenta tiene
pOoCos O hingun seguidor. Aunque cuidado: a veces los seguidores
también son falsos. Si hay un gran desequilibrio entre seguidos y
seguidores, mantente alerta. Y si, encima, no tenéis ningun amigo
en comun, es que hay gato encerrado.

La antigiiedad: desconfia de las cuentas acabadas de crear, con

pocas o ninguna publicacion.
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GROOMING, EL ENGANO MAS PELIGROSO

El grooming ocurre cuando un adulto utiliza un

perfil falso para hacerse amigo de un nifno o de un
adolescente. En este caso, su objetivo es conseguir fotos
y videos sexuales o encontrarse con nosotros. Todo lo
hacen a través del engano y el chantaje. Las victimas del
grooming sienten mucho miedo y temen contar lo que
les sucede por verguenza o temor a que les castiguen.

UN EJEMPLO:

Anay Marcos se conocieron a través de Instagram. Los
dos tienen 13 anos, escuchan la misma musica y siguen
a los mismos YouTubers. iParece que se conocieran de
toda la vida! Un dia, entre risas, Marcos le pide a Ana
que se levante la camiseta delante de la webcam. Ella
lo hace sin pensarlo demasiado. Al cabo de unos dias,
Marcos le pide que se quite la camiseta, y ella se niega.
Alinstante, «<su amigo» le advierte que,
si no obedece, mandara el video de

la otra vez a todos sus contactos.
Marcos, que en realidad es un

adulto, se lo manda para que vea

que no esta bromeando. Ana

no sabe qué hacer.
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PALABRA DE HACKER

PROTEGETE DE

LOS FALSE FRIENDS

En la vida real, ;confiarias en alguien que se
acercara a ti disfrazado? No, sverdad? Pues en las
redes sociales debes actuar de la misma manera. A

continuacion, te ofrecemos algunas claves para no
caer en las trampas de los falsos amigos.

- Rechaza la amistad de personas que no conoces.
Es la norma numero 1 de las redes sociales y seguro
que te la han repetido millones de veces. Pero no
nos cansaremos de insistir.

* Bloquea las cuentas que no sean de tu agrado. Tu
tienes el poder de decidir quién interactua contigo.
Si bloqueas, no podran seguirte ni mandarte
mensajes.

- Denuncia a los false friends. La mayoria de

plataformas tienen un apartado para denunciar

a quienes se hacen pasar por otras personas. Asi
evitaras que enganen a otros en el futuro.

En los videojuegos
también hay perfiles
falsos. iMucho
cuidado con
ellos!

SI ERES ViCTIMA, PIDE AYUDA

Si eres victima de una situacion de acoso sexual

a través de las redes sociales debes pedir ayuda,
porque es un problema muy grave. Estos son algunos
consejos sobre como actuar:

- Cuéntaselo a un adulto. Puede ser un familiar, un
profesor o una persona de tu confianza.

+ No aceptes ningun chantaje. Los acosadores
amenazan con difundir fotos o videos intimos para
evitar que la victima busque ayuda. No debemos
ceder, pues solo empeoraria la situacion.

- Nunca te reunas con el acosador. Si tu falso amigo
te propone quedar, no lo aceptes y cuéntaselo a un
adulto.

+ Denuncia al acosador. EL grooming es un delito y
esta castigado por la ley. Poner una denuncia ayudara
a que no acose a

nadie mas. CONFiA EN TU FAMILIA Y

EN TUS AMIGOS DE VERDAD
Y COMPARTE CON ELLOS
TODAS TUS DUDAS.

;TE AYUDARAN ENSEGUIDA!




